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Waarom de poortwachtersrol



Poortwachtersrol
Waarom is deze zo belangrijk voor de maatschappij?

* Transactie monitoring
Invulling van de rol * Melden

* Dienstverlening weigeren of stopzetten

* Periodiek of event gedreven onderzoek naar de client
Wat houdt dat dan in? * Bij twijfel over de goede bedoelingen van de client gepaste actie ondernemen

* Transacties waarvan het vermoeden bestaat dat die verband houden met illegale geldstromen melden

* Opsporing is niet het antwoord op de aanpak van witwassen
Toekomst beeld * De activiteiten tegenhouden, stop zetten en weigeren van dienstverlening levert veel meer op

* Risico gerichte aanpak. Slimmer opereren, data-analyses, Al
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De onderliggende criminaliteit

Casus gebaseerd op drie verschillende

Een criminele groepering houdt zich bezig met het leegtrekken van rekeningen van MKB bedrijven.

De start van het onderzoek is een in die in een nacht meer dan
armer wordt. De gelden van zijn rekeningen gaan naar . Veel bestellingen worden in
die nacht gedaan, meerdere Mac Books en IPhone worden gekocht. De

De postbode ter plaatse ziet

De groepering heeft ook een voor handen. Zo hebben zij een , gericht op het

. De stichting ontvangt veel geld vanuit . De stichting is gevestigd op
een postbusadres in Breda, in een verzamelgebouw.
De laat mensen uit het buitenland naar Nederland komen, “ . Eenmaal in
Nederland aangekomen ontvangen ze een lunchpakketje en worden een gereden om
daar te openen, met een tolk erbij.

Ze verblijven enkele dagen op matrasjes in malafide kamerverhuurpanden in de grote Nederlandse
steden. Daar komen de enveloppen binnen met de nieuwe betaalpassen, die zij direct inleveren bij de
groepering. Daarna volgt een kleine beloning, waarna de reis weer teruggaat naar het land van herkomst.
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Het witwassen
Voor het witwassen van gelden zijn simpele handelingen voldoende

Money
Mules
Tijdelijk
adres
o

Bestellingen

Telefoon
voor

overboeking
en
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Technologische trends en ontwikkelingen



De AML Metro map

Het AML-proces is zeer complex. Wij hebben zes belangrijke innovatiegebieden in AML Tech geidentificeerd.

Key Innovation Areas

7. \dentificatie en verificatie
3\ ,: (Geautomatiseerde) opsporing van ID fraude-
" en integriteitsoplossingen.

... Klantfiltering (sancties/PEP)

e Controleert databases zoals

4 sancties/watchlists, PEP, politiedatabases,
adverse media.

CDD/ KYC

H Vergemakkelijken van due diligence van

tegenpartijen en Know Your Customer-
procedures

...... Transactiebewaking

9 Geautomatiseerde transactiebewaking en -
T 4 monitoring (voor de bestrijding van het
witwassen of financiering van terrorisme)

Casemanagement/orkestratie

e (Interactieve) workflow tool voor case
k % management (op basis van alerts en

signalen van KYC, CDD of TM)

M= Cloud based AML
"N P Cloud Based AML solution
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AML Tech - Belangrijkste innovatiegebieden - Trends, voordelen en leveranciers

De belangrijkste trends in ID&V zijn een verschuiving naar gedigitaliseerde identificatieverificatie en een toenemende behoefte aan
veilige online communicatie. Bij clientfiltering is het API-verbonden, gecentraliseerde lijsten verbeteren de snelheid en precisie.

Non face-2-face screening (via mobile for example)
Realtime ID scanning and verification through Al (eg. OCR)
Facial and Voice Recognition Matching

Secure communication environment for digital onboarding

] Identificatie en Verificatie Trends

* Lower personnel effort

4 Client filtering (sanctions/PEP) Benefits * Focuson non-standard cases
. e Superhuman performance (facial recognition)

SN * Beam solutions - JUMIO
%= O j CDD/ KYC Vendors - Fourthline
AML Key .« Mitek
Innovatie :
gebieden o 3 *  Near real time filtering
o .,: Transaction Monitoring Trends * Automated watchlist monitoring with alerts/updates being sent via email or API
3 * Integration of external and internal watchlists
* Automated adverse media screening via NLP and web scraping
0 ........ ;' Case Management/Orchestration * Automation increases speed
Benefits » Higher accuracy through centrally maintained lists
* More timely updates on sanction lists
* Beam solutions - JUMIO
. .... o ........................ ¢6 Cloud based AML e . Fourthline
* Inform — RiskShield
* Web-IQ
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AML Tech - Belangrijkste innovatiegebieden - Trends, voordelen en leveranciers
De belangrijkste trends op CDD/KYC & TM zijn gecentraliseerd, verbinden, real-time en integreren van
crypto.

‘ * Centralized KYC platforms
K @ YITTTTTTTTTTT T T y Y oge . . ge . e Customer Context monitoring (eg Social media screenin
O "'. © ldentificatie en Verificatie Trends * Connecting investigations coi(minity ¥
. e Automated regulations updating
*  Entity Resolution
* More structured information on the client
Q """" Y4 : Client filtering (sanctions/PEP) Benefits * Uncover hidden relations
% * Improve processing time

e Proactive regulations adaption

* NICE - Actimize
CDD/ KYC Vendors + Bae Systems
e KYC Portal

AML Key
Innovatie :
gebieden

* Peer grouping

* Real-time monitoring

* Machine Learning powered analysis (eg Network Analysis)

* Blockchain/Cryptocurrency transaction monitoring (eg Chain analysis)

] Transaction Monitoring Trends

» Identify complex causalities and relations
e Reduce number of false positives

Case Management/Orchestration Benefit
enefits e Adaption to blockchain analysis market trend

* Featurespace
* Beam Solutions - Jumio

Cloud based AML d *  Nice —Actimize
Vendors ¢ Inform — RiskShield

* Quantexa
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AML Tech - Belangrijkste innovatiegebieden - Trends, voordelen en leveranciers
De belangrijkste trends in Case Management & Cloud zijn orkestratie, prioritering, risicogebaseerd,

gegevensbeveiliging, gegevensvisualisatie.

& ‘W18 Identificatie en Verificatie
Qe { ¢ Client filtering (sanctions/PEP)

: CDD/ KYC

AML Key
Innovatie
gebieden

O-i47: Transaction Monitoring

Case Management/Orchestration

Cloud based AML
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Trends

Benefits

Vendors

Trends

Benefits

Vendors

¢ Client Outreach:

Integrated case handling solutions «  Realtime information processing
Efficient case prioritization during conversation
Continuous client monitoring .

Adaptable questionnaires based on
customer answers

Multi-channel communication
Centralized document uploading
and storing

Automated audit trail logging
Automated internal and external reporting
Orchestration of different input sources .

Central handling system reduces data silos

Enabling case prioritization

More holistic view on clients

Better insight for management through improved reporting enables timely responding

Nice - Actimize * Business Forensics
INFORM * Featurespace

Moving of AML processes to the cloud

Orchestrate AML datastreams by centralization in the cloud
Cloud as enabler for other AML Tech solutions

Increased data security

Enables centralized
Scalability
Pay-per-use

Low adaption barriers

Google Cloud Platform (GCP)
Amazon Web Services (AWS)
Microsoft Azure



Bestaande technologische toepassing op de use-case



Quantexa: TM - Entity resolution

Entity Resolution maakt een holistisch beeld van de transacties van de klant mogelijk.

Before Entity Resolution

Originator A

Transaction
SWIFT Message
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Network Representation

Originator A

Transaction
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Relationships show aggregated
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Quantexa : CDD / KYC - Network Analysis

Vooral door het toevoegen van (externe) bronnen onthult netwerk analyse zijn volledige kracht.

Originator Company, a pseudo
customer, sends money to a
beneficiary in US.

Limited information is available on this
company in the transaction message,
other than their bank’s name, account
number and address.

D&B has matched Originator Company
and listed a number of directors.

Quantexa is able to enrich this
information with external data to
understand more about Originator
Company which can include company’s

o . . Originator
ownership information and watchlists.

Company

N Y,
Person 1
e

N Person 2 Person 3
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Company 1
Address

Niig
s Beneficiary

Quantexa uses data points in SWIFT

messages to identify and resolve the
originator and beneficiary of the
transaction.

On the beneficiary side of the
message, the network created by
Quantexa shows that Beneficiary

Company shares an address with an
internal customer, who has a SAR on
them (shown by red exclamation

Beneficiary
Individual

l:dT;dL,al T

Address . * R
{ .
o Customer
Internal Profile
Customer



Nice/Actimize: Focus on data visualization

Het onderzoek visualiseren door data-elementen, zoals acties, feiten of waarschuwingen, te combineren

~

« Viktor Bout > External Entities: 22440000 (Compliance Officer Review
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In this specific example you can see that the
CAM alert has build up several high focus A
activities during the time, as well that the =— _ A :
account, that is subject of the CAM alert, is ” @
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WEB-IQ: TM - OSINT

Using Osint to improve screening.

Features

Web-1Q has found a way to use their
technology, developed to help law
enforcement agencies around the globe to in
their fight against child abuse, in improving and
accelerating the PEP and Sanction hit analysis

Web-1Q OSINT C
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