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Forensic Incident Management?

• Het creëren van een 360 graden klantbeeld op alle data vanuit alle locaties 
om beter in staat te zijn financiële criminaliteit te detecteren, analyseren en 
uiteindelijk te voorkomen.



Van de top van de ijsberg tot de top van de  pyramide



Mensen, trades, organisatie, alerts, market data, zaken, historie, etc.

 gedragscontrole, interne en externe 
bronnen, met inbegrip van (forensisch) 
geschiedenis

 Complete onderzoek workflow 
processing, inclusief richtlijnen, 
protocollen & reports

 Stakeholder- and team management, 
delen van informatie en data 
gerelateerde samenwerking (en
restricties)

DATA

Een volledig geïntegreerd, aanpasbaar platform
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Stelling

Omschrijving:
Er zijn 3 personen, ieder van hen is ook persoonlijk klant bij jou financiële 
organisatie.
Zij zijn samen eigenaar van dezelfde software start-up en zij komen als 
organisatie bij jou voor het aanvragen van een lening.

Zij hebben een volledig uitgewerkt Business Plan waarin zij uitleggen waarom 
hun software zo baanbrekend is, wat de potentie is, welke klanten zij al hebben 
en dat ze een patent hebben op hun software.

Vragen?  
• Wat zou jij doen of wat heb jij nodig om het risico te onderzoeken?
• Zou jij op basis van bovenstaande informatie een lening overwegen?



Solution architectuur

De volgende slides beschrijven de gekozen processen en 

architectuur 
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Van detectie naar analyse tot onderzoek

De belangrijkste uitgangspunten zijn naast het rangschikken van meldingen:

• Terugbrengen van het aantal “false postives” 

• Vormen en prioriteren van alle alerts op een enkel platform

• Continue optimaliseren van detectie mechanisme

Analyse
(alert shaping)

 Integreer resultaten 
met context data

 Integreer externe 
data

 In depth analyse

 Tijd reizen

 Onmiddelijke 
feedback en 
assessment

Onderzoek
(escalatie)

 Proces integratie

 Reporting

 Samenwerking

 Case management

 Escalatie en sanctie 
maatregelen

 learning loop voor 
de fine tuning

Monitor
(detectie)

 Feature selection en 
data integratie

 Straight trough 
processing (STP)

 Select monitoring 
mechanisme

 Fasering van themas 
en dimensies

 Tijd constraints

Data Informatie Kennis Intelligence



Learn

Leren van de kennis van expert’s en de case 

resultaten of conclusies (7)
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architectuur Risk
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Anomaly
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Analysis and Visualisation
Environment

Human-in-the-Loop
Expert Feedback Engine

Expert feedback
Adapt or Mitigate

Raw, unstructured data
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Voorbeeld data sanitizing en distributie



Data integratie en modeleren

De volgende slides beschrijven het forensisch data model en de manier

waarop de verschillende data bronnen worden geïntegreerd

Dit data model is volledig configureerbaar en erg flexibel. Nieuwe data 

bronnen kunnen te alle tijde worden toegevoegd.
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Entities

Attributes

Facts

Relations

External: registers, social media 

Events: transactions, trades, lending, log files

Watch lists, market data, collaborations

Internal: customers, contracts, accounts, etc.

Forensic view on data



Van master data tot feiten (en vice versa)

Events

Master data

Fact

Person

Calls

Telephone

Transaction

Bank 
account

Event

Machine/PC

Action

Damage

…
…

Master data
- Unique geïdentificeerd
- Behoudt zijn informatieve 

waarde
- Links en attributen

Feiten
- Op een bepaalde tijd 
- Verliest zijn informatieve 

waarde
- Features en dimensies

Claims
Penalties

Alert / Case

…Declaration

Offense

Events

Master data



Stap 2

 Ruwe data 
importeren &  
extraheren 

 Data opknippen 
in: entiteiten-
attributen -feiten

Stap 3

 Data 
samenvoegen

 Relaties 
definieren en 
identificeren

Stap 4

 Sociaal netwerk 
opbouwen

 Triage en data 
linken door 
harde en softe 
links

Stap 5

 Data verwerken

 Beschikbaar voor 
alle modules

 360° klantbeeld

Stap 1

 Data analyseren

 Klant specifiek 
datamodel 
configureren

Alle data formaten & kwaliteiten

Alle beschikbare bronsystemen

Transacties & non-transactionele data

‘Opgeknipt’ in:

Objecten, attributen, feiten & relaties

En weer aan elkaar gelinkt op verschillende 

manieren:

360° risk view op basis van alle data





Integrated Security Implementatie

De volgende slides beschrijven de autorisatie structuur die wij inzetten 

om de data beschikbaar en visueel te maken over de verschillende 

teams, landen en service consumers heen.
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Autorisatie infrastructuur (1)

• Binnen onze autorisatie structuur hebben wij de beveiliging van de data 
volledig overgedragen aan het Windows Operating System en de Active 
Directory/ADFS in het bijzonder. 

• De reden hiervoor is dat wij een forensische database hebben waarbij bijv. 
de entiteiten tabel ALLE objecten bevat waarmee het systeem werkt, of het 
nu gaat om een voertuig, organisatie, document of ander ‘ding’. Hierdoor 
moet een gebruiker specifiek rechten kunnen krijgen op een object.



Autorisatie infrastructuur (2)

DUAL TOKEN Autorisatie

1. Gebruiker opent de web-applicatie.
2. Applicatie stuurt de gebruiker naar de identity provider om security token.
3. De identity provider vraagt de gebruiker om zijn credentials.
4. De identity provider valideert de credentials met de authenticatie provider (ADFS). 
5. Als het succesvol is krijgt de gebruiker een security token.
6. De identity provider stuurt de gebruiker een SAML security token.
7. De gebruiker stuurt een nieuw request naar de web-applicatie met het SAML token.



Autorisatie op data niveau



Autorisatie op functioneel niveau




