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Internationaal forensisch datamanagement

Introductie FIM
Solution architectuur
Data integratie en data analyse
Integrated security implementatie
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° Forensic Incident Management? \(\
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* Het creéren van een 360 graden klantbeeld op alle data vanuit alle locaties
om beter in staat te zijn financiéle criminaliteit te detecteren, analyseren en
uiteindelijk te voorkomen.
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O Fen volledig geintegreerd, aanpasbaar platform

Mensen, trades, organisatie, alerts, market data, zaken, historie, etc.

= gedragscontrole, interne en externe
bronnen, met inbegrip van (forensisch)
geschiedenis

= Complete onderzoek workflow
processing, inclusief richtlijnen,
protocollen & reports

= Stakeholder- and team management,
delen van informatie en data
gerelateerde samenwerking (en
restricties)




g Continue aanpasbare configuratie
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& Stelling

Omschrijving:

Er zijn 3 personen, ieder van hen is ook persoonlijk klant bij jou financiéle
organisatie.

Zij zijn samen eigenaar van dezelfde software start-up en zij komen als
organisatie bij jou voor het aanvragen van een lening.

Zij hebben een volledig uitgewerkt Business Plan waarin zij uitleggen waarom
hun software zo baanbrekend is, wat de potentie is, welke klanten zij al hebben
en dat ze een patent hebben op hun software.

Vragen?
* Wat zou jij doen of wat heb jij nodig om het risico te onderzoeken?
e Zou jij op basis van bovenstaande informatie een lening overwegen?
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Solution architectuur

De volgende slides beschrijven de gekozen processen en
architectuur

Innovators in financial crime risk



o Van detectie naar analyse tot onderzoek

eature selection en Integreer resultaten
data integratie et context data

= Proces integratie

= Reporting

= Straight trough = Intepeer externe

processing (STP) data = Samenwerking

= Select monitoring = Case management

mechanisme

= Escalatie en sanctie

= Fasering van themas maatregelen

en dimensies

= learning loop voor
de fine tuning

e liid concteai assessment

Informatie Kennis Intelligence

De belangrijkste uitgangspunten zijn naast het rangschikken van meldingen:
* Terugbrengen van het aantal "false postives”

* Vormen en prioriteren van alle alerts op een enkel platform

* Continue optimaliseren van detectie mechanisme
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& \oorbeeld data sanitizing en distributie
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Data integratie en modeleren

De volgende slides beschrijven het forensisch data model en de manier
waarop de verschillende data bronnen worden geintegreerd

Dit data model is volledig configureerbaar en erg flexibel. Nieuwe data
bronnen kunnen te alle tijde worden toegevoeqd.

Innovators in financial crime risk



Forensic view on data _

= ~ ®

Internal: customers, contracts, accounts, etc.
: ttributes

External: registers, social media ‘
Relations

4444

',WatCh lists, market data, collaborations

Events: transactions, trades, lending, log files



Master data

Events

Master data

Events

Van master data tot feiten (en vice versa)

Alert / Case

Claims

Declaration Penalties

Bank

Telephone account Machine/PC

@/

Transaction Action

Master data

- Unique geidentificeerd

- Behoudt zijn informatieve
waarde

- Links en attributen

Feiten

- Op een bepaalde tijd

- Verliest zijn informatieve
waarde

- Features en dimensies



Stap 1

= Data analyseren

= Klant specifiek
datamodel
configureren

Stap 2

Ruwe data
importeren &
extraheren

Data opknippen
in: entiteiten-
attributen -feiten

Stap 3

Data
samenvoegen

Relaties
definieren en
identificeren

Stap 4

Sociaal netwerk
opbouwen

Triage en data
linken door
harde en softe
links

Stap 5

Data verwerken

Beschikbaar voor
alle modules

360° klantbeeld

'‘Opgeknipt” in:
Objecten, attributen, feiten & relaties

En weer aan elkaar gelinkt op verschillende
manieren:
360° risk view op basis van alle data

Alle data formaten & kwaliteiten
Alle beschikbare bronsystemen
Transacties & non-transactionele data
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Integrated Security Implementatie

De volgende slides beschrijven de autorisatie structuur die wij inzetten
om de data beschikbaar en visueel te maken over de verschillende
teams, landen en service consumers heen.

Innovators in financial crime risk



O Autorisatie infrastructuur (1)

Binnen onze autorisatie structuur hebben wij de beveiliging van de data
volledig overgedragen aan het Windows Operating System en de Active
Directory/ADFS in het bijzonder.

De reden hiervoor is dat wij een forensische database hebben waarbij bijv.
de entiteiten tabel ALLE objecten bevat waarmee het systeem werkt, of het
nu gaat om een voertuig, organisatie, document of ander ‘ding’. Hierdoor
moet een gebruiker specifiek rechten kunnen krijgen op een object.



o Autorisatie infrastructuur (2)

DUAL TOKEN Autorisatie

NouhkwheE

Gebruiker opent de web-applicatie.

Applicatie stuurt de gebruiker naar de identity provider om security token.

De identity provider vraagt de gebruiker om zijn credentials.

De identity provider valideert de credentials met de authenticatie provider (ADFS).
Als het succesvol is krijgt de gebruiker een security token.

De identity provider stuurt de gebruiker een SAML security token.

De gebruiker stuurt een nieuw request naar de web-applicatie met het SAML token.

AD DS AD FS
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O Autorisatie op data niveau

Vianager
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idvar_priority IDVAR_PR
IORITY
idvar_target or spv =~ Target/ STEE =2
SPV
idvar_sponsor Sponsor Rights 2
idvar_source_system  Source
System Standard permissions Advanced permissions
idvar_modified_on Modified
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id lient Client
ivar_chient_type T;::: Read o) True (@) Entity level security False
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ATUS_N
idvar_client Client Create o) True Log writes False
idvar_dealid DeallD Delete o) True 0 Internal Affairs False
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O Autorisatie op functioneel niveau

B2 Security Manager
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